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Datenschutzerklarung Website CEOTRONICS AG

l. Vorwort

Die CEOTRONICS AG (im Folgenden auch ,,CEOTRONICS”, ,,CT" oder ,,wir" bzw. ,,uns") freut sich, dass Sie unsere Website/
Webauftritt besuchen. Ihre Privatsphére respektieren wir. Datenschutz und Datensicherheit sind uns daher sehr wichtig. Mit
dieser Datenschutzerklarung informieren wir Sie darlber, in welchem Umfang personenbezogene Daten (im Folgenden
auch ,,Daten” genannt) bei der Nutzung unserer Website erhoben werden und zu welchen Zwecken wir diese Daten nut-
zen/verarbeiten. Darliber hinaus informieren wir Sie an dieser Stelle Uber lhre Rechte.

Il. Verantwortlicher

CEOTRONICS AG
Adam-Opel-StraBe 6

63322 Rédermark

Deutschland

Telefon: 06074/8751-0

E-Mail: datenschutz@ceotronics.com
Registergericht: Offenbach am Main
Registernummer: HRB 34104

lll. Externer Datenschutzbeauftragter

Externer Datenschutzbeauftragter
wavesun-technologies

Patrick Backer (Inhaber wavesun-technologies)
Am Lerchenberg 13

63322 Rédermark

Deutschland

Telefon: 06074/3709395

E-Mail: info@wavesun-technologies.de

IV. Stand, Anderungen und Aktualisierungen der Datenschutzerklirung

Um die Implementierung neuer Technologien und MaBnahmen zu erméglichen und damit unsere Datenschutzerklarung
stets den rechtlichen Vorschriften entspricht, passen wir diese gelegentlich an. Daher bitten wir Sie, sich regelmafBig tber
den Inhalt unserer Datenschutzerklarung zu informieren. Wir informieren Sie, sobald durch die Anderungen eine Mitwir-
kungshandlung Ihrerseits (z.B. Einwilligung) oder eine sonstige individuelle Benachrichtigung erforderlich wird.
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V. Grundlegende Begriffsdefinitionen

Auftragsverarbeiter”: Bezeichnet eine natirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

.Dritter”: Bezeichnet eine natirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, auBer der betroffe-
nen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren Verantwor-
tung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten.
~Empfianger”: Bezeichnet eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, denen personen-
bezogene Daten offengelegt werden, unabhéangig davon, ob es sich bei ihr um einen Dritten handelt oder nicht.
.Personenbezogene Daten”: Bezeichnen alle Informationen (im Folgenden auch ,,Daten”), die sich auf eine identifizierte
oder identifizierbare natirliche Person (im Folgenden auch ,betroffene Person”) beziehen (bspw. Name, Vorname, E-Mail-
Adresse, IP-Adresse, etc.).

Verantwortlicher”: Bezeichnet die natirliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, die allein
oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.
Verarbeitung”: Bezeichnet jeden mit oder ohne Hilfe automatisierter Verfahren ausgefihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenle-
gung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die
Einschrénkung, das Léschen oder die Vernichtung.

VI. Rechtsgrundlagen fiir die Verarbeitung

Wir verarbeiten die vorab genannten personenbezogenen Daten unter Einhaltung der jeweils anwendbaren gesetzlichen
Datenschutzanforderungen, insbesondere nach den folgenden Rechtsgrundlagen der Datenschutzgrundverordnung
(,,DS-GVO"):

a. Aufgrund lhrer Einwilligung (Art. 6 Abs. 1 lit. a DS-GVO oder Art. 9 Abs. 2 lit. a DS-GVO, sofern besondere Kate-
gorien personenbezogener Daten nach Art. 9 Abs. 1 DS-GVO verarbeitet werden)

Wenn Sie uns eine Einwilligung erteilen, verarbeiten wir lhre personenbezogenen Daten fur bestimmte zuvor festgelegte
Zwecke. lhre freiwillig erteilte Einwilligung kann gegenlber uns - auch teilweise - jederzeit mit Wirkung fir die Zukunft wi-
derrufen werden. Durch den Widerruf der Einwilligung wird die RechtmaBigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht berihrt.

b. Zur Erfiillung von vertraglichen Pflichten oder zur Durchfiihrung vorvertraglicher MaBBnahmen (Art. 6. Abs. 1 lit. b
DS-GVO)

Damit wir unseren vertraglichen Pflichten zur Erbringung von Leistungen nachkommen kénnen oder auch zur Durchfih-
rung vorvertraglicher MaBnahmen, die auf Anfrage erfolgen, verarbeiten wir lhre personenbezogenen Daten.

c. Aufgrund rechtlicher Verpflichtungen (Art. 6 Abs. 1 lit. c DS-GVO)

Wir unterliegen unterschiedlichen rechtlichen Verpflichtungen, dies bedeutet gesetzliche Anforderungen (z.B. handels-
und steuerrechtlichen Aufbewahrungsfristen nach der Abgabenordnung und dem Handelsgesetzbuch) nach denen wir
Ihre personenbezogenen Daten verarbeiten missen.
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d. Im Rahmen des berechtigten Interesses/der Interessensabwiagung (Art. 6 Abs. 1 lit. f DS-GVO)

Wir verarbeiten Ihre personenbezogenen Daten zur Wahrung unserer berechtigten Interessen oder falls dies erforderlich
ist, eines Dritten, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten von lhnen, die den Schutz personen-
bezogener Daten erfordern, Gberwiegen.

e. Nationale Datenschutzregelungen (BDSG und TDDDG)

Zusétzlich zu den Regelegungen der DS-GVO gelten in Deutschland nationale Regelungen, zu denen insbesondere das
Bundesdatenschutzgesetz (BDSG) und das Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG) zahlen.
Diese beinhalten spezielle Datenschutzregelungen auf nationaler Ebene, nach denen wir Ihre Daten verarbeiten.

VII. SicherheitsmaBnahmen (TOM's)

Die Sicherheit Ihrer personenbezogenen Daten hat fiir uns hochste Prioritat. Nach den gesetzlichen Vorgaben und unter
Berlcksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten und des Ausmaf3es der Bedrohung
der Rechte und Freiheiten natirlicher Personen treffen wir geeignete technische und organisatorische MaBnahmen
(,,TOM’s"), um ein dem Risiko angemessenes Schutzniveau lhrer personenbezogenen Daten zu gewéhrleisten.

Zu den von uns getroffenen MaBnahmen (nach Art. 32 DS-GVO) zéhlen insbesondere die Sicherung der Vertraulichkeit,
Integritét und Verfigbarkeit von Daten. Dies gewéhrleisten wir durch regelmaBige Kontrollen des physischen und elektro-
nischen Zugangs zu Daten, der Zugriffe, Eingabe, Weitergabe und Sicherung der Verfigbarkeit und Trennung von bzw. auf
Daten. Des Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von Betroffenenrechten, die Léschung von
Daten und Reaktionen auf die Gefdhrdung der Daten gewéhrleisten. Bereits bei der Auswahl von Hardware, Software so-
wie der Einfihrung neuer Verfahren, welche personenbezogene Daten berlhren, durch Technikgestaltung und durch da-
tenschutzfreundliche Voreinstellungen (nach Art. 25 DS-GVO) berlcksichtigen wir den Schutz Ihrer personenbezogenen
Daten.

Zu unseren SicherheitsmaBahmen zahlt insbesondere die verschliisselte Ubertragung von Daten zwischen Ihrem Browser
und unserem Server via SSL/TLS Verschlusselung (HTTPS). Die verschlisselte Verbindung erkennen Sie an dem Prafix
https:// sowie dem Schloss in der Adresszeile lhres Browsers.

Weitere Informationen zu SicherheitsmaBnahmen sind unter anderem auch in der hiesigen Datenschutzerklarung zu finden.
VIII. Einsatz von Wordfence zur Absicherung der Website

a. Art und Zweck der Verarbeitung

Das Plugin ,,Wordfence” von Defiant, Inc., 800 5th Ave., Suite 4100, Seattle, WA 98104, USA, dient der Sicherheit und dem
Schutz unserer Website vor unberechtigten Zugriffen, Hackerangriffen, Malware und anderen Bedrohungen. Dazu werden
verschiedene Daten gesammelt, verarbeitet und analysiert, um potenzielle Angriffe zu erkennen und zu blockieren. Die

Verarbeitung umfasst unter anderem:

¢ Erfassung und Analyse von IP-Adressen zur Identifizierung potenzieller Bedrohungen.

Uberpriifung von Anmeldeversuchen auf Brute-Force-Angriffe.

Erstellung von Blacklists und Firewalls zur Abwehr schadlicher Aktivitaten.

Echtzeit-Uberwachung der Website-Aktivitaten, einschlieBlich verdéchtiger Zugriffe.
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b. Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung erfolgt gemaB Art. 6 Abs. 1 lit. f DS-GVO auf Basis unseres berechtigten Interesses an der Gewahrleistung
der Sicherheit unserer Website sowie dem Schutz vor Cyberangriffen, Datenverlust und unbefugtem Zugriff. In Einzelfallen,
z. B. bei rechtlichen Anforderungen, kann auch Art. 6 Abs. 1 lit. ¢ DS-GVO (rechtliche Verpflichtung) einschldgig sein.

c. Datenkategorien

Im Rahmen der Nutzung von Wordfence werden maBgeblich folgende Kategorien personenbezogener Daten verarbeitet:
¢ |P-Adressen: Zur Identifizierung und Blockierung von potenziellen Bedrohungen.

e Log-Daten: Details Gber Zugriffsversuche, wie Datum, Uhrzeit, URL und verwendeter Browser.

Benutzerdaten: Informationen Uber angemeldete Benutzer, z. B. Benutzername (bei verdachtigen Aktivitdten oder An-
meldeversuchen).

Geréate- und Verbindungsinformationen: Betriebssystem, Browsertyp und -version.

Standortdaten: Abgeleitet aus IP-Adressen, um Angriffe aus bestimmten Regionen zu identifizieren.

d. Empféanger

* Wordfence und dessen Anbieter (Defiant, Inc., 800 5th Ave., Suite 4100, Seattle, WA 98104, USA): Bestimmte sicherheits-
relevante Daten (z. B. IP-Adressen, Log-Daten) werden an die Server des Anbieters Defiant, Inc. in den USA Ubertragen,
um Bedrohungen zu analysieren und globale Sicherheitsmechanismen (z. B. Blacklists) zu verbessern.

e Interne Empféanger und Dienstleister: Marketing und IT Abteilung sowie ggf. autorisierte Dienstleister/Auftragsverarbei-
ter, welche Zugriff auf unsere Website erhalten zur Uberwachung, Analyse und Auswertung von Sicherheitsberichten
und Logs.

e Behoérden: Im Falle eines Vorfalls (z. B. Hacking oder rechtlicher Anforderungen) kénnen relevante Daten an zustdndige
Behorden weitergegeben werden. Auch kénnen bspw. Rechtsanwalte zur Verfolgung unserer Anspriiche Daten erhal-
ten.

e. Speicherfristen
Die personenbezogenen Daten werden nur so lange gespeichert, wie dies zur Erreichung der oben genannten Zwecke
erforderlich ist:

¢ |P-Adressen und Log-Daten: Diese werden i.d.R. fiir 30 Tage gespeichert, sofern keine sicherheitsrelevanten Ereignisse
vorliegen. Ausgenommen sind Sicherheitskopien.

e Blacklists: Daten zu blockierten IP’s oder schadlichen Aktivitdten kdnnen langer gespeichert werden, um wiederholte
Angriffe zu verhindern.

¢ Daten, die fur rechtliche Zwecke erforderlich sind, werden entsprechend den gesetzlichen Aufbewahrungspflichten ge-
speichert.

Sollten erwéhnte sicherheitsrelevante Ereignisse auftreten, behalten wir uns im Rahmen unseres berechtigten Interesses
vor, diese Daten zu den oben genannten Zwecken langer aufzubewahren. Sollte der angegebene Zweck erreicht werden,
werden die Daten nach einem angemessenen Zeitraum geldscht.

f. Erfordernis zur Bereitstellung ihrer personenbezogenen Daten
Die Bereitstellung personenbezogener Daten, insbesondere der IP-Adresse, ist notwendig, um die Sicherheitsfunktionen
von Wordfence bereitzustellen. Ohne diese Daten wére der Schutz unserer Website vor Bedrohungen nicht méglich. Wenn
Sie unsere Website besuchen, erfolgt die Verarbeitung automatisch.
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g. Drittlandiibermittlungen

Im Rahmen der Nutzung von Wordfence kénnen Daten an Server in den USA Uibermittelt werden, da der Anbieter Defiant,
Inc. seinen Sitz dort hat. Diese Ubermittlung erfolgt auf Grundlage von Standardvertragsklauseln gemaB Art. 46 Abs. 2 lit.
¢ DS-GVO, um ein angemessenes Datenschutzniveau sicherzustellen. Weitere Informationen hierzu finden Sie auch in der
Datenschutzerklarung von Wordfence: https://www.wordfence.com/privacy-policy/.

h. Widerspruch

Sie haben das Recht, der Verarbeitung Ihrer personenbezogenen Daten zu widersprechen, wenn Griinde vorliegen, die
sich aus Ihrer besonderen Situation ergeben. Bitte beachten Sie jedoch, dass wir lhre Daten weiterhin verarbeiten dirfen,
wenn zwingende schutzwirdige Grinde vorliegen, die Ihre Interessen, Rechte und Freiheiten Gberwiegen, oder wenn die
Verarbeitung der Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen dient.

i. Automatisierte Entscheidungsfindung und Profiling

Es erfolgt keine automatisierte Entscheidungsfindung i.S.v. Art. 22 DS-GVO. Profiling wird nur insoweit betrieben, als dies
zur Analyse und Abwehr von sicherheitsrelevanten Bedrohungen erforderlich ist. Dies umfasst die Identifikation potenziel-
ler Bedrohungen anhand von Verhaltensmustern (z. B. wiederholte fehlgeschlagene Anmeldeversuche).

IX. Technische Bereitstellung

a. Art und Zweck der Verarbeitung

Zur sicheren und effizienten Bereitstellung unserer Website verwenden wir zum Hosting eigene Dedicated-Server bei ex-
ternen Dienstleistern. Auch setzen wir fallbezogen Dienstleister in den Bereichen IT-Security, Marketingservice und Pro-
grammierung zur Gestaltung unseres Webauftritts ein, welche zur Vertraulichkeit verpflichtet und/oder mit denen entspre-
chendeVertrage, wieAuftragsverarbeitungsvertrage(,, AV-Vertrag”)gemaBArt.28 Abs.3DS-GVOoderStandardvertragsklauseln
gemalB Art. 46 Abs. 2 lit. ¢ DS-GVO (bei ggf. erfolgenden Drittlandibermittlungen) abgeschlossen werden. Entsprechende
Dienstleister werden zum Nachweis des Schutzes der Daten von uns regelmaBig kontrolliert.

Bei dem Besuch unserer Website werden im Rahmen der Bereitstellung des oben genannten Hostings von allen Besu-
chern Daten verarbeitet, welche bei der Kommunikation mit unseren Servern, als auch bei der direkten Kontaktaufnahme
zu uns sowie bei Downloads von Dateien und dem Abspielen von Videos anfallen. Hierzu zahlt insbesondere lhre IP-Adres-
se, welche fur den Aufbau einer Verbindung technisch notwendig ist. Weitere Daten werden von uns (bzw. den beauftrag-
ten (Hosting-)Dienstleistern) als sogenannte Server-Logfiles (Zugriffsprotokolldaten unserer Server - siehe auch ,,Datenka-
tegorien”) erhoben. Sie werden insbesondere zu folgenden Zwecken verarbeitet:

e Sicherstellung eines problemlosen Verbindungsaufbaus zur Website,

e Sicherstellung einer reibungslosen Nutzung unserer Website,

e Auswertung der Systemsicherheit (bspw. zur Abwehr von DDoS-Attacken ,,Cyberangriffen”) und Systemstabilitat sowie
® zu weiteren administrativen Zwecken.

b. Rechtsgrundlage fiir die Datenverarbeitung
Die Verarbeitung erfolgt gemaB Art. 6 Abs. 1 lit. f DS-GVO auf Basis unseres berechtigten Interesses an der Gewahrleistung
der Sicherheit und Funktionalitdt sowie Verbesserung der Stabilitédt unserer Website.
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c. Datenkategorien

Technisch maBgeblich: Verwendete IP-Adresse (Flr die Funktionsfahigkeit der Verbindung zur Website), Datum und Uhr-
zeit zum Zeitpunkt des Zugriffes, besuchte Unterseite, Menge der gesendeten Daten in Byte, verwendeter Browser, ver-
wendetes Betriebssystem und dessen Oberflache, verwendetes Betriebssystem und dessen Oberflache sowie Daten, wel-
che im Rahmen unseres CMS , Wordpress” und der verwendeten Plugins verarbeitet werden - weiteres siehe u.a. auch in
der hiesigen Datenschutzerklarung.

d. Empféanger

Empfénger der Daten sind insbesondere interne Mitarbeiter der Marketing-Abteilung sowie extern beauftragte Marketing-
Agenturen, Programmierer und [T-Security-Dienstleister. Unsere Website wird auf Dedicated-Servern bei der STRATO AG,
Pascalstraf3e 10, 10587 Berlin sowie bei der Hetzner Online GmbH, IndustriestraBe 25, 91710 Gunzenhausen gehostet. Die
externen Hosting-Dienstleister haben auf die personenbezogenen Daten, welche lber die Website verarbeitet werden
keinen direkten Zugriff, ausschlieBlich im Einzelfall nach erfolgter Weisung und Autorisierung.

e. Speicherfristen
Die Daten werden gel&scht, sobald diese fur den Zweck der Erhebung nicht mehr erforderlich sind.

Die Server-Logfiles werden regelmaBig (i.d.R. nach 14 Tagen; weitere Logdfiles zweckgebunden langer) geldscht. Sollten
hierbei oben erwahnte sicherheitsrelevante Ereignisse auftreten, behalten wir uns im Rahmen unseres berechtigten Inter-
esses vor, diese Daten zu den oben genannten Zwecken ldnger aufzubewahren. Sollte der angegebene Zweck erreicht
werden, werden die Daten nach einem angemessenen Zeitraum geldscht.

f. Erfordernis zur Bereitstellung ihrer personenbezogenen Daten

Die Bereitstellung der vorgenannten personenbezogenen Daten ist weder gesetzlich noch vertraglich vorgeschrieben.
Ohne die Ubermittlung ihrer IP-Adresse ist jedoch der Dienst und die Funktionsfahigkeit unserer Website bzw. der Zugriff
darauf nicht gewéhrleistet. Zudem kdnnen einzeln Dienste und Services nicht verfiigbar oder eingeschrankt sein.

g. Drittlandiibermittlungen
Die Verarbeitung erfolgt nicht auBerhalb der Europaischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR).

h. Automatisierte Entscheidungsfindung und Profiling
Als verantwortungsbewusstes Unternehmen verzichten wir auf eine automatisierte Entscheidungsfindung oder ein Profi-
ling bei dieser Datenverarbeitung.

X. Einsatz von Cookies und dhnlichen Technologien

a. Art und Zweck der Verarbeitung
Wie viele andere Websites verwenden wir auch so genannte ,Cookies".

Cookies sind einfache Dateien, welche Informationen zu unserem Webangebot und lhrer Nutzung speichern. Diese klei-
nen Dateien werden optional durch die Nutzung unserer Website von Ihrem Browser automatisch erstellt und auf lhrem
jeweiligen Endgeréat lokal gespeichert. Dies bedeutet nicht, dass wir dadurch unmittelbar Kenntnis von lhrer Identitat er-
halten haben. Der Einsatz von Cookies dient dazu, die Nutzung unseres Angebots fir Sie angenehmer zu gestalten.
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Daher unterscheiden wir grundsatzlich zwischen technisch notwendigen und nicht notwendigen Cookies:

Technisch notwendige Cookies (,First Party Cookies”) werden fiir den Betrieb einer Website benétigt und sind unerlasslich,
um auf dieser zu navigieren und deren Funktionen zu nutzen. Diese Cookies werden nicht dauerhaft auf lhrem Computer
oder Gerét gespeichert und werden geldscht, wenn Sie den Browser schlieBen. Es handelt sich dabei um sog. ,,Session-
Cookies” oder auch ,,Sitzungs-Cookies”.

Informationen zu den technisch notwendig eingesetzten Cookies finden Sie im Cookie-Consent-Tool.

Nicht notwendige Cookies hingegen sind zumeist Funktionale Cookies, Analyse und Performance Cookies sowie Marke-
ting Cookies, die es erméglichen, bspw. die Anzahl der Besucher und Traffic-Quellen zu erfassen und zu zahlen, um somit
die Leistung der Website zu messen und zu verbessern. Sie dienen auch dazu herauszufinden, ob bei bestimmten Seiten
Probleme oder Fehler auftreten, welche Seiten am beliebtesten sind und wie Besucher auf der Website navigieren.

¢ Funktionale Cookies
Funktionale Cookies dienen dazu, getétigte Angaben, wie z.B. den Benutzernamen, zu speichern und so dem Webseiten-
besucher darauf basierend verbesserte und personalisierte Funktionen anzubieten.

¢ Analyse und Performance Cookies
Analyse und Performance Cookies werden dazu benutzt, die Besuche und einzelne Aktivitaten auf Webseiten nachzuver-
folgen. Sie dienen dazu, die Nutzung von Webseiten statistisch zu erfassen und auszuwerten.

¢ Marketing Cookies

Marketing Cookies stammen unter anderem von externen Werbeunternehmen und werden verwendet, um Informationen
Uber die vom Nutzer besuchten Websites zu sammeln, um z. B. zielgruppenorientierte Werbung fiir den Benutzer zu erstel-
len, aber auch zur Darstellung externer Inhalte wie bspw. Videos, StraBenkarten oder Unternehmensprofile auf Social-
Media-Plattformen.

Informationen zu den technisch nicht notwendig eingesetzten Cookies finden Sie im Cookie-Consent-Tool.

b. Rechtsgrundlage fiir die Datenverarbeitung

Die Nutzung der technisch notwendigen Cookies (,First Party Cookies”) ist ohne Einwilligung des Websitebesuchers mog-
lich und unterliegt einem berechtigten Interesse an dem wirtschaftlichen Betrieb und der Optimierung unserer Website
und Leistungen im Sinne des Art. 6 Abs. 1 lit. f DS-GVO sowie § 25 Abs. 2 Nr. 2 TDDDG fir die damit zusammenhangenden
Verarbeitungen.

Die Verwendung von nicht notwendigen Cookies, wie Funktionalen Cookies, Analyse und Performance Cookies und Mar-
keting Cookies unterliegt der Einwilligung des Webseitenbesuchers gemal Art. 6 Abs. 1 lit. a DS-GVO sowie § 25 Abs. 1
TDDDG fir die damit zusammenhangenden Verarbeitungen.

Der Einsatz des Cookie-Consent-Tools erfolgt nach Art. 6 Abs. 1 lit. ¢ DS-GVO (rechtliche Verpflichtung).
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c. Datenkategorien

e |P-Adresse

* Verwendeter Browser

e Genutztes Betriebssystem

e Session-ID bzw. Wert/Inhalt des Cookies

* Weiteres siehe Informationen im Cookie-Consent-Tool

d. Empféanger
MaBgeblich die Marketing-Abteilung sowie extern eingesetzte Dienstleister (weiteres Informationen werden im Cookie-
Consent-Tool beschrieben).

Das Cookie-Consent-Tool ,,Borlabs Cookie” wird auf unseren eigenen Servern betrieben.

e. Speicherfristen

Die Speicherfristen zu den einzeln eingesetzten Cookies und sonstigen Technologien finden Sie im Cookie-Consent-Tool.
Der Nutzer kann seinen Webbrowser zudem so einstellen, dass das Speichern von Cookies auf seinem Endgerat generell
verhindert wird beziehungsweise er jedes Mal gefragt wird, ob er mit dem Setzen von Cookies einverstanden ist. Einmal
gesetzte Cookies kann der Nutzer jederzeit wieder |6schen. Wie das Ganze funktioniert, wird in Hilfe-Funktion des jeweili-
gen Webbrowsers beschrieben.

Eine generelle Deaktivierung von Cookies kann gegebenenfalls zu Funktionseinschrénkungen dieser Website fihren.

f. Erfordernis zur Bereitstellung ihrer personenbezogenen Daten

Die Bereitstellung lhrer personenbezogenen Daten in Cookies erfolgt bei nicht notwendigen Cookies freiwillig, allein auf
Basis Ihrer Einwilligung (sog. Opt-In-Cookies). Auch die Nutzung von voreingestellten, technisch notwendigen Cookies
(sog. Opt-Out-Cookies) kénnen Sie Uber die Einstellungen Ihres Browsers unterbinden. Ohne die Zustimmung ist jedoch
der Dienst und die Funktionsféhigkeit unserer Webseite nicht gewahrleistet. Zudem kénnen einzeln Dienste und Services
nicht verfligbar oder eingeschrankt sein.

g. Drittlandiibermittlungen

Die Ubermittlung und Verarbeitung lhrer personenbezogenen Daten erfolgt bei gewissen Cookie-Kategorien (siehe An-
gaben im Cookie-Consent-Tool sowie in der hiesigen Datenschutzerklarung) ggf. auch in Drittlandern. Durch lhre Einwilli-
gung in diese gewissen Cookie-Kategorien, stimmen Sie der Verarbeitung der auf lhrem Gerat bzw. Ihrer Endeinrichtung
gespeicherten Daten wie z.B. persodnlichen Identifikatoren oder IP-Adressen fir diese Verarbeitungszwecke gemaB § 25
Abs. 1 TDDDG sowie Art. 6 Abs. 1 lit. a DS-GVO zu. Dariiber hinaus willigen Sie gemaB Art. 49 Abs. 1 lit. a DS-GVO ein, dass
auch Anbieter in den (maBgeblich in den USA) lhre Daten verarbeiten. Auch kénnen Ubermittlungen in Drittlander im
Rahmen unseres berechtigten Interesses nach Art. 6 Abs. 1 lit. f DS-GVO sowie § 25 Abs. 2 Nr. 2 TDDDG stattfinden. In
diesen Féllen ist es mdglich, dass die Gbermittelten Daten durch lokale Behérden verarbeitet werden.

h. Widerruf der Einwilligung

Sie kénnen lhre Einwilligung jederzeit mit Wirkung fir die Zukunft &ndern/widerrufen, indem Sie unten auf die Schaltflache
des Cookie-Consent-Tools am linken unteren Rand der Website oder auf ,,Cookie-Einstellungen” unter ,,Rechtliche Anga-
ben” klicken. Durch den Widerruf der Einwilligung wird die RechtmaBigkeit der aufgrund der Einwilligung bis zum Wider-
ruf erfolgten Verarbeitung nicht berihrt.
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i. Automatisierte Entscheidungsfindung und Profiling
Als verantwortungsbewusstes Unternehmen verzichten wir bei dem Einsatz von Cookies auf eine automatisierte Entschei-
dungsfindung oder ein Profiling.

XIl. Einsatz von Matomo zur Reichweitenmessung

a. Art und Zweck der Verarbeitung

Wir setzen auf unserer Website das Tool/den Dienst ,Matomo”, ein Open-Source-Webanalyse-Tool zur statistischen Aus-
wertung der Besucherzugriffe, ein. Hierfir wird sogenanntes ,,Device Fingerprinting” (digitaler Fingerabdruck) eingesetzt.
Dies ist eine (vom Nutzer meist nicht zu erkennende) Technologie, welche Endgeréate spezifische Informationen (wie Gera-
tetyp, Gerételeistung, Bildschirmauflosung, Betriebssystem, etc.) ausliest und zusammenfiihrt. Dadurch entsteht ein einzig-
artiger ,,Gerate-Fingerabdruck”, welcher sich potenziell regelmaBig andert. Der ,, Geréte-Fingerabdruck” wird nicht auf
dem Endgerat gespeichert und es werden keine Cookies gesetzt, wodurch die Erstellung von unmittelbar persénlich zu-
ordnebaren Nutzerprofilen (nebst der Anonymisierung von IP-Adressen) nicht méglich ist. Matomo wird auf unseren eige-
nen Servern gehostet, deshalb werden keine Daten an Dritte bertragen/offengelegt. Eine websitetibergreifende Geréte-
Erkennung ist durch das lokale Hosting und den Cookie-losen Einsatz nicht moglich. AusschlieBlich wir und berechtigte
Dienstleister haben Zugriff auf die Auswertungen. Der Schutz lhrer Daten ist uns wichtig, deshalb haben wir Matomo zu-
satzlich so konfiguriert, dass lhre IP-Adresse ausschlieBlich gekirzt erfasst wird. Wir verarbeiten lhre Nutzungsdaten daher
anonymisiert. Ein Rickschluss auf Ihre Person ist uns nicht moglich. Weitere Informationen zu den Nutzungsbedingungen
und den datenschutzrechtlichen Regelungen von Matomo finden Sie unter: https://matomo.org/privacy/.

Wir nutzen die Daten zur statistischen Auswertung (Reichweitenmessung) des Nutzerverhaltens auf unserer Website zum
Zweck der Optimierung der Funktionalitdt und Stabilitat der Website sowie zur verbesserten Darstellung unserer Produkte
und Dienstleistungen.

b. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fir die Datenverarbeitung ist Ihre jederzeit mit Wirkung fir die Zukunft widerrufbare Einwilligung nach
Art. 6 Abs. 1 lit. a DS-GVO aus den vorstehend genannten Zwecken sowie nach § 25 Abs. 1 TDDDG. Die Daten werden nie
dazu genutzt, den Nutzer der Website personlich zu identifizieren, und werden nicht mit anderen Daten zusammengefihrt.

c. Datenkategorien
Geratetyp, Gerateleistung, Bildschirmauflésung, Betriebssystem, anonymisierte IP-Adresse, ungefahrer Standort, u.a..

d. Empféanger
Empfanger der Daten sind insbesondere Mitarbeiter der Marketing-Abteilung sowie externe eingesetzte Dienstleister/
Auftragsverarbeiter, bspw. Marketing-Agenturen, Hoster und Programmierer.

e. Speicherfristen

Die Léschung der Daten erfolgt, sobald diese fur unsere Aufzeichnungszwecke nicht mehr erforderlich sind. In unserem
Fall geschieht dies innerhalb von matomo automatisiert nach folgendem Zeitraum: 12 Monat(e). Da alle erhobenen Daten
ausschlieBlich anonymisiert verarbeitet werden, kdnnen ggf. kumulierte Kennzahlen ldngerfristig fir interne Statistiken
aufbewahrt werden.
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f. Erfordernis zur Bereitstellung ihrer personenbezogenen Daten
Die Bereitstellung Ihrer personenbezogenen Daten erfolgt wie vorstehend beschrieben auf Basis |hrer jederzeit mit Wir-
kung fur die Zukunft widerrufbaren Einwilligung zu den genannten Zwecken.

g. Drittlandiibermittlungen

Matomo als Hersteller hat seinen Sitz zwar in Neuseeland, jedoch wird matomo und alle verbundenen Daten auf unseren
eigenen Servern mit Standort in innerhalb der EU/des EWR lokal gehostet. D.h. besteht keine Verbindung/Dateniibermitt-
lung zu Matomo (ausgenommen bei Supportféllen). Die Verarbeitung erfolgt daher nicht auBerhalb der Europaischen
Union (EU) oder des Européischen Wirtschaftsraums (EWR).

h. Widerrufsméglichkeit
Sie kdnnen Uber unser Cookie-Consent-Tool jederzeit mit Wirkung fur die Zukunft Ihre Einwilligung widerrufen.

I. Automatisierte Entscheidungsfindung und Profiling
Mit Hilfe des Analyse-Tools Matomo erheben und verarbeiten wir wie vorab beschrieben alle Daten anonymisiert. Es werden
bzw. kénnen daher keine persénlichen Nutzerprofile erstellt werden.

XIl. Kontaktaufnahme

a. Art und Zweck der Verarbeitung

Wenn Sie bzgl. Fragen oder eines Anliegens jeglicher Art via Kontaktformular, E-Mail, Telefon etc. mit uns Verbindung auf-
nehmen, werden lhre personenbezogene Daten erhoben und verarbeitet. Im Falle der Nutzung von Kontaktformularen,
welche auf unserer Website zu verschiedenen Zwecken (bspw. innerhalb des geschitzten Bereichs) eingebunden sind,
bendtigen wir von lhnen die Daten, welche als Pflichtfelder deklariert sind. Alle weiteren Angaben sind freiwillig.

Diese Daten werden ausschlieBlich zur Beantwortung Ihres Anliegens bzw. fir die Kontaktaufnahme und die damit verbun-
dene technische Administration gespeichert und verwendet. Eine Weitergabe dieser Daten an Dritte erfolgt grundsétzlich
nicht, es sei denn, sie ist zur Verfolgung unserer Anspriiche erforderlich oder es besteht hierzu eine vertragliche oder ge-
setzliche Verpflichtung oder Sie haben uns lhre Einwilligung erteilt.

Zielt Ihre Kontaktaufnahme auf den Abschluss eines Vertrages ab, werden die Daten zur vertraglichen Anbahnung sowie
dem Abschluss des Vertrages verarbeitet. Diese Daten bendtigen wir zudem zur gesetzlich geforderten Compliance-Prii-
fung. Wir bieten unsere Produkte und Dienstleitungen maBgeblich Unternehmen (B2B) an. Sollte bereits eine vertragliche
Beziehung bestehen, werden die Daten zur Durchfiihrung des Vertrages verarbeitet.

b. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fur die Verarbeitung der Daten ist unser berechtigtes Interesse gemaB Art. 6 Abs. 1 lit. f DS-GVO zur Be-
antwortung lhres Anliegens und der Durchfiihrung der Compliance-Priifung. Zielt Ihre Kontaktierung auf den Abschluss
eines Vertrages ab oder besteht bereits ein Vertrag, so ist die Rechtsgrundlage fir die Verarbeitung Art. 6 Abs. 1 lit. b DS-GVO
((vor-)vertragliche MafBnahme). Sollten Aufbewahrungspflichten (bspw. steuer- und handelsrechtliche) fir uns bestehen im
Zusammenhang mit der Beantwortung lhres Anliegens oder zur Vertragsdurchfihrung, so ist die Rechtsgrundlage Art. 6
Abs. 1 lit. ¢ DS-GVO (rechtliche Verpflichtung).
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c. Datenkategorien
Je nach Art der Anfrage bspw. Vor- und Nachname, E-Mail-Adresse, Telefonnummer, Adresse, Firma, Funktion, Texteinga-
ben, Anlagen, etc..

d. Empfinger
Empfanger der Daten sind insbesondere autorisierte Mitarbeiter, welche fur die Bearbeitung der Anfrage zustédndig sind
sowie ggf. Dienstleister/Auftragsverarbeiter zur Unterstlitzung der Beantwortung.

e. Speicherfristen
Fur Anfragen von keinen CEOTRONICS-Kunden / Interessenten:
Ihre Daten, welche wir im Rahmen der Kontaktaufnahme erhalten haben, werden gel6scht, sobald sie fur die Erreichung

des Zwecks ihrer Erhebung nicht mehr benétigt werden, Ihr Anliegen also vollstandig bearbeitet ist, keine weitere Kommu-
nikation mit lhnen erforderlich ist oder von ihnen gewlinscht wird, keine gesetzlichen oder vertraglichen Grundlagen be-
stehen, keine erteilte Einwilligung vorliegt und keine Aufbewahrungspflichten bestehen.

Fir CEOTRONICS-Kunden:
Ihre Daten, welche wir im Rahmen der Vertragsdurchfiihrung oder zusammenhéngender Leistungen erhalten haben, wer-

den geldscht, sobald sie fir die Erreichung des Zwecks ihrer Erhebung nicht mehr benétigt werden, daher der Vertrag
bspw. gekiindigt wurde, keine gesetzlichen oder vertraglichen Grundlagen bestehen, keine erteilte Einwilligung vorliegt
und keine Aufbewahrungspflichten bestehen.

f. Erfordernis zur Bereitstellung ihrer personenbezogenen Daten
Fur Anfragen von keinen CEOTRONICS-Kunden/Interessenten:
Wenn Sie mit uns Kontakt aufnehmen, missen wir zumindest eine Kommunikationsadresse und das Anliegen ihrerseits

mitgeteilt bekommen, um die Anfrage zu beantworten.

Fir CEOTRONICS-Kunden:
Im Falle von Supportanfragen oder Vertragsfragen (bspw. via E-Mail-Nachrichten) bendtigen wir die bei uns hinterlegten
Daten (bspw. Kundennummer, etc.) sowie die von Ihnen ggf. zuséatzliche bereitgestellten Daten/Informationen, um die

entsprechenden Anfragen beantworten zu kénnen. Anfragen lber das Kontaktformular im geschitzten Bereich werden
durch die lhnen zur Verfligung gestellten Login-Daten automatisch zugeordnet.

g. Drittlandiibermittlungen
Die Verarbeitung erfolgt nicht auBerhalb der Europaischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR).

h. Widerspruch

Der Verarbeitung lhrer persénlichen Daten und ihrer Nutzung fir die Kontaktaufnahme (wenn diese im berechtigten Inte-
resse der CEOTRONICS erfolgt), kdnnen Sie jederzeit mit Wirkung fur die Zukunft widersprechen, indem Sie eine E-Mail an
datenschutz@ceotronics.com senden.

i. Automatisierte Entscheidungsfindung und Profiling
Als verantwortungsbewusstes Unternehmen verzichten wir auf eine automatisierte Entscheidungsfindung oder ein Profi-
ling bei dieser Datenverarbeitung.
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XIll. Nutzung des geschiitzten Bereichs

a. Art und Zweck der Verarbeitung

Der geschuitzten Bereich ist einzelnen Interessenten und Kunden vorbehalten. Die Zugangsdaten fir Ihren Account erhal-
ten Sie separat von CEOTRONICS. Zu fir Ihren Account verarbeiteten Daten gehdren regelméBig folgende: Anrede, Name,
Vorname, Behorde, eine gliltige E-Mail-Adresse und Passwort. Die Angabe weiterer Daten ist optional und freiwillig.

Im Rahmen der Inanspruchnahme unserer Anmeldefunktionen sowie der Nutzung des Accounts bzw. des geschitzten
Bereichs speichern wir die IP-Adresse und den Zeitpunkt der jeweiligen Nutzerhandlung. Die Erhebung und Verarbeitung
erfolgen auf Grundlage unseres berechtigten Interesses wie auch jener der Nutzer an einem Schutz vor Missbrauch und
sonstiger unbefugter Nutzung unseres geschiitzten Bereichs. Eine Weitergabe dieser Daten an Dritte erfolgt grundsatzlich
nicht, es sei denn, sie ist zur Verfolgung unserer Anspriiche erforderlich oder es besteht hierzu eine vertragliche oder ge-
setzliche Verpflichtung.

Sie kénnen (iber Vorgange, die fiir Inren Account relevant sind, wie z. B. technische Anderungen, per E-Mail informiert
werden.

b. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fur die Verarbeitung der Daten ist Art. 6 Abs. 1 lit. b DS-GVO. Die Durchfihrung der (vor-) vertraglichen
MaBnahme zur Bereitstellung eines Accounts im Rahmen der enthaltenden Erbringung von Leistungen und Services sowie
zur Beantwortung von Anfragen (bspw. iber das Kontaktformular). Anderweitig verarbeiten wir Ihre Daten im berechtigten
Interesse (nach Art. 6 Abs. 1 lit. f DS-GVO) zur Beantwortung lhrer Anfragen (sollten diese nicht auf einen Vertrag abzielen),
zur Ubersendung der oben genannten technischen Informationen, zur technischen Administration und der Anwendung
von SicherheitsmaBnahmen zum Schutz der Accounts und des geschitzten Bereichs sowie ggf. zur Compliance-Prifung.

c. Datenkategorien

Stamme-, Kontakt- und Logindaten (z. B. Anrede, Name, Vorname, Behorde, Telefonnummer, E-Mail-Adresse und Passwort),
Inhaltsangaben (z. B. Texteingaben Uber das Kontaktformular), Meta- / Kommunikationsdaten (z. B. IP-Adresse, Geré&teinfor-
mationen).

d. Empféanger
Empfanger der Daten sind autorisierte Mitarbeiter und ggf. Dienstleister/ Auftragsverarbeiter zur Unterstiitzung der Beant-
wortung von Supportanfragen sowie der Bereitstellung der Services.

e. Speicherfristen

Wenn Sie ihren Account nicht mehr nutzten méchten/die Léschung des Accounts beantragt haben oder vertraglichen
Grundlagen auslaufen/Sie gekiindigt haben, werden Ihre Daten im Hinblick auf den Account, vorbehaltlich der gesetzli-
chen Aufbewahrungspflicht, geldscht. Es obliegt Ihnen, Ihre Daten vor der erfolgten Léschbeantragung, dem Auslauf der
vertraglichen Grundlagen oder der Kiindigung zu sichern. Wir sind berechtigt, sémtliche wéhrend des Nutzungszeitraums
gespeicherten Daten unwiederbringlich zu |6schen, sofern keine Aufbewahrungspflichten bestehen. Fir die Beauftragung
der Léschung lhres Accounts wenden Sie sich bitte an lhren Ansprechpartner bei CEOTRONICS.
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f. Erfordernis zur Bereitstellung ihrer personenbezogenen Daten
Im Falle von Supportanfragen oder Vertragsfragen (bspw. E-Mail-Anfragen) ben&tigen wir die bei uns hinterlegten Daten
(bspw. Kundennummer, etc.) sowie die von lhnen ggf. zusatzliche bereitgestellten Daten/Informationen, um die entspre-
chenden Anfragen beantworten zu kénnen. Anfragen tber das Kontaktformular im geschitzten Bereich werden durch die
Ihnen zur Verfigung gestellten Login-Daten automatisch zugeordnet.

g. Drittlandiibermittlungen
Die Verarbeitung erfolgt nicht auBerhalb der Europaischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR).

h. Widerspruch

Die Speicherung lhrer persénlichen Daten und Daten zu lhrer Nutzung des geschitzten Bereichs sowie fur die Kontaktauf-
nahme (wenn diese im berechtigten Interesse der CEOTRONICS erfolgt), kénnen Sie jederzeit mit Wirkung fir die Zukunft
widersprechen, indem Sie eine E-Mail an datenschutz@ceotronics.com senden.

i. Automatisierte Entscheidungsfindung und Profiling
Als verantwortungsbewusstes Unternehmen verzichten wir auf eine automatisierte Entscheidungsfindung oder ein Profiling
bei dieser Datenverarbeitung.

XIV. Newsletter und Direktwerbung

a. Art und Zweck der Verarbeitung
Fur Personen, welche in den Erhalt des Newsletters eingewilligt haben:

Wenn Sie uns lhre ausdriickliche, freiwillige und jederzeit mit Wirkung fir die Zukunft widerrufbare Einwilligung erteilt
haben, Gbersenden wir Ihnen regelmé&Big unseren Newsletter bzw. vergleichbare Informationen zu Produktneuigkeiten,
Messen und/oder Events der CEOTRONICS per E-Mail an Ihre angegebene E-Mail-Adresse.

Fir den Empfang des Newsletters ist die Angabe ihrer (Firmen)-E-Mail-Adresse, ihrer Anrede, ihres Vor- und Nachnamens
sowie die gewlinschte Zielgruppe zur themenspezifischen Zusendung von Informationen erforderlich. Weitere Angaben,
wie bspw. die Firma sind optional/freiwillig. Bei der Anmeldung zum Bezug unseres Newsletters werden diese Daten aus-
schlieBlich fur diesen Zweck verwendet. Newsletter-Abonnenten konnen auch Uber Umstande informiert werden, die fur
den Dienst oder die Registrierung relevant sind (wie beispielsweise Anderungen des Newsletterangebots oder technische
Gegebenheiten).

Ihre Daten werden ausschlieBlich dazu verwendet, Ihnen den abonnierten Newsletter per E-Mail zuzustellen. Die Angabe
Ihres Namens erfolgt, um Sie im Newsletter persénlich ansprechen zu kénnen und ggf. zu identifizieren, falls Sie von lhren
Rechten als Betroffener Gebrauch machen wollen. Bei der Anmeldung zum Bezug unseres Newsletters werden die von
Ihnen angegebenen Daten ausschlieBlich fir diesen Zweck verwendet.

Fir eine wirksame Registrierung bendétigen wir eine valide E-Mail-Adresse. Um zu Uberprifen, dass eine Anmeldung tat-
sachlich durch den Inhaber einer E-Mail-Adresse erfolgt, setzen wir das ,Double-opt-in“-Verfahren ein. Hierzu protokollie-
ren wir die Bestellung des Newsletters, den Versand einer Bestatigungsmail und den Eingang der hiermit angeforderten
Antwort. Weitere Daten werden nicht erhoben. Die Daten werden ausschlieBlich fir den Newsletter-Versand verwendet.
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Flr Bestandskunden:

Wenn wir lhre E-Mail-Adresse im Zusammenhang mit dem Verkauf einer Ware oder Dienstleistung erhalten und Sie dem
nicht widersprochen haben, behalten wir uns vor, lhnen regelmaBig Informationen zu Produktneuigkeiten, Messen und/
oder Events der CEOTRONICS oder zu dhnlichen Produkten/Dienstleistungen, wie den bereits gekauften per E-Mail zuzu-
senden. Dies dient der Wahrung unserer im Rahmen einer Interessenabwégung Gberwiegenden berechtigten Interessen
an einer werblichen Ansprache unserer Kunden.

Hinweise zur Erfolgsmessung:
Unsere versendeten Newsletter enthalten einen sogenannten webbeacon, d. h., eine pixelgroBe Datei, die beim Offnen
des Newsletters von unserem Server bzw., sofern wir einen Versanddienstleister einsetzen, von dessen Server abgerufen

wird. Im Rahmen dieses Abrufs werden zunachst technische Informationen, wie Informationen zum Versand- bzw. Zustel-
lungsstatus, zu lhrem Browser und lhrem System wie auch lhre IP-Adresse und der Zeitpunkt des Abrufs erhoben.

Wir nutzen diese technischen Informationen zur Verbesserung unseres Newsletters. Diese Analyse beinhaltet die Feststel-
lung, ob die Newsletter gedffnet werden, wann sie gedffnet werden und welche Links geklickt werden. Diese Informatio-
nen kénnen aus technischen Griinden den einzelnen Newsletter-Empfangern zugeordnet werden. Es ist jedoch nicht un-
ser Bestreben wie auch nicht das des eingesetzten Versanddienstleisters, einzelne Nutzerinformationen auszuwerten. Die
Auswertungen dienen ausschlieBlich dazu, die Lesegewohnheiten unserer Nutzer zu erkennen und unsere Inhalte an sie
anzupassen oder unterschiedliche Inhalte entsprechend den Interessen unserer Nutzer zu versenden. Es werden explizit
keine nutzerspezifischen Analysen oder Beobachtungen durchgefihrt. Zusétzlich haben nur berechtigte Mitarbeiter Zu-
griff auf diese Informationen. Als zentrale SicherheitsmalBnahme wird der Newsletter-Versand Uber eine bei uns gehostete
Software vorgenommen, daher haben ausschlieBlich wir und autorisierte Dienstleister/ Auftragsverarbeiter Zugriff auf diese
Auswertungen.

Die Auswertung der Newsletter und die Erfolgsmessung erfolgen, vorbehaltlich einer ausdricklich erteilten Einwilligung
der Nutzer, auf Grundlage unserer berechtigten Interessen nach Art. 6 Abs. 1 lit. f DS-GVO zu Zwecken des Einsatzes eines
nutzerfreundlichen sowie sicheren Newsletter-Systems, welches sowohl unseren geschéftlichen Interessen dient, als auch
den Erwartungen der Nutzer entspricht.

Ein getrennter Widerruf der Erfolgsmessung und des Newsletters an sich ist leider nicht moglich, in diesem Fall muss die
Einwilligung fir den gesamten Newsletter widerrufen bzw. diesem widersprochen werden.

b. Rechtsgrundlage fiir die Datenverarbeitung

Fiir Personen, welche in den Erhalt des Newsletters eingewilligt haben:

Auf Grundlage lhrer ausdricklich erteilten Einwilligung nach Art. 6 Abs. 1 lit. a DS-GVO, Ubersenden wir lhnen regelmaBig
unseren Newsletter bzw. vergleichbare Informationen per E-Mail an lhre angegebene E-Mail-Adresse.

Fir Bestandskunden:
Die Verarbeitung erfolgt geméaB Art. 6 Abs. 1 lit. f DS-GVO i.V.m. § 7 Abs. 3 UWG auf Basis unseres Uberwiegenden berech-
tigten Interesses an einer werblichen Ansprache unserer Kunden.

c. Datenkategorien
Firmen-E-Mail-Adresse, Firma, Anrede, Vor- und Nachname, Zielgruppe, Protokollierung der Anmeldung/Abmeldung
(Datum und Zeit) oder Bestandskundeneintrag sowie Versanddaten (Meta- und Kommunikationsdaten wie die IP-Adresse).
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d. Empféanger

Empfanger der Daten sind Mitarbeiter der Marketing und weiterer autorisierter Abteilung sowie ggf. Dienstleister/Auf-
tragsverarbeiter zur Unterstiitzung der Bereitstellung, Gestaltung und Administration unseres Newsletter- und Direktwer-
bungangebots. Unser Newsletter-Software ist auf eigenen Servern gehostet.

e. Speicherfristen

Die Daten werden in diesem Zusammenhang nur verarbeitet, solange die entsprechende Einwilligung vorliegt, Sie (sofern
zutreffend als Bestandskunde) die Zusendung von Marketing-Mails widersprechen oder der Zweck entfallt. Nach Widerruf
der Einwilligung oder Widerspruch gegen die Direktwerbung, werden Sie aus den entsprechenden Verteilern nach einem
angemessenen Zeitraum entfernt.

f. Erfordernis zur Bereitstellung ihrer personenbezogenen Daten
Die Bereitstellung lhrer personenbezogenen Daten erfolgt freiwillig, allein auf Basis Ihrer Einwilligung oder da Sie bei uns
als Bestandskunde hinterlegt sind.

g. Drittlandiibermittlungen
Die Verarbeitung erfolgt nicht auBerhalb der Europaischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR).

h. Widerruf der Einwilligung/Widerspruch

Die Speicherung lhrer persénlichen Daten und ihrer Nutzung fiir den Newsletter-Versand/Direktwerbung kénnen Sie je-
derzeit mit Wirkung fur die Zukunft widerrufen/widersprechen, indem Sie eine E-Mail an marketing@ceotronics.com und/
oder newsletter@ceotronics.com senden.

Beim Newsletter-Versand bestehti.d.R. ebenfalls die Méglichkeit im jeweiligen Newsletter (i.d.R. ganz unten der Nachricht)
einen Link zum Abmelden anzuklicken.

i. Automatisierte Entscheidungsfindung und Profiling
Als verantwortungsbewusstes Unternehmen verzichten wir auf eine automatisierte Entscheidungsfindung oder ein Profi-
ling bei dieser Datenverarbeitung.

XV. Geschiftliche Beziehungen

Im Rahmen der Nutzung unserer Website und der Kommunikation (bspw. Anfragen tiber Kontaktformulare oder via E-Mail)
mit uns kann es bspw. zu einer Vertragsanbahnung kommen. Hierfir stellen wir Ihnen ergénzend zu unserer Datenschutz-
erklarung (welche maBgeblich unserer Website und zusammenh&ngenden Leistungen betrifft) die Informationspflichten
gemaB Art. 13 und 14 DS-GVO fir Interessenten, Kunden, Dienstleister und Lieferanten unter folgendem Link bereit:
https://ceotronics.com/informationspflichten-dsgvo

XVI. Bewerbungen

Auf unserer Website haben wir Informationen zu aktuellen Stellenangeboten eingebunden (maBgeblich unter https://
ceotronics.com/karriere). Die entsprechenden Informationspflichten geméaB Art. 13 und 14 DS-GVO sind unter https://
ceotronics.com/informationspflichten-dsgvo einsehbar.

Weiter Informationen zur Datenverarbeitung werden (sofern notwendig) im Bewerbungsprozess mitgeteilt.
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XVII. Social-Media-Prasenzen

Wir haben Onlineprasenzen in sozialen Netzwerken (,,Social-Media-Prasenzen”) und verarbeiten in diesen Daten der Nut-
zer, um Informationen Uber uns zur Verfiigung zu stellen sowie mit Nutzern kommunizieren zu kénnen. I.d.R. nutzen wir
Social-Media-Kanéle auch um Werbung auszuspielen und Marktforschung zu betreiben.

Weitere Informationen zu Onlineprasenzen von CEOTRONICS in sozialen Netzwerken sowie die entsprechenden Informa-
tionspflichten gemaB Art. 13 und 14 DS-GVO finden Sie auf unserer Website unter https://ceotronics.com/informations-
pflichten-dsgvo.

Weiter Informationen zur Datenverarbeitung werden (sofern notwendig) durch weitere Datenschutzhinweise oder Verwei-
se mitgeteilt.

Wir haben auf unserer Website derzeit keine Onlineprasenzen in der Form eingebunden, dass personenbezogene Daten
an die Betreiber der Seiten Ubermittelt werden. Wir haben lediglich Verlinkungen (bspw. durch Bilder, Icons oder Texte)
eingebunden. Sofern Sie auf diese Bilder, Icons oder Texte klicken, 6ffnet sich die externe Website des Social-Media-Anbieters
(auf welcher die Datenschutzbestimmungen des jeweiligen Anbieters gelten - CEOTRONICS hat auf diese keinen Einfluss).

XVIIl. Aufbewahrungspflichten und Léschung von Daten

Ihre personenbezogenen Daten werden nur so lange gespeichert, wie es fir die Erfillung unserer vertraglichen und ge-
setzlichen Pflichten zweckgebunden erforderlich ist oder Sie lhre erteilte(n) Einwilligung(en) widerrufen. Sofern Ihre Daten
nicht geldscht werden, weil Sie fiir andere gesetzliche Zwecke erforderlich sind, wird deren Verarbeitung auf diese Zwecke
beschrénkt, d.h.i.d.R. gesperrt.

Weitere Hinweise zu der Léschung lhrer personenbezogenen Daten kénnen ferner im Rahmen der einzelnen Da-
tenschutzhinweise dieser Datenschutzerkldrung erfolgen.

Sind die Daten wie oben angesprochen fur die Erfillung vertraglicher oder gesetzlicher Pflichten nicht mehr erforderlich,
werden diese regelméafBig geldscht. Es sei denn, eine befristete und eingeschrankte Weiterverarbeitung ist u.a. fir folgen-
de Zwecke erforderlich:

e Erfullung von handels- und steuerrechtlichen Aufbewahrungsfristen: Zu nennen sind das Handelsgesetzbuch (HGB) und
die Abgabenordnung (AO). Die dort festgelegten Fristen zur Aufbewahrung betragen i.d.R. bis zu 10 Jahre.

e Erhaltung von Beweismitteln im Rahmen der gesetzlichen Verjghrungsvorschriften. GemafB den §§ 195 ff. des Burgerli-
chen Gesetzbuchs (BGB) betragt die regelmaBige Verjaghrungsfrist 3 Jahre, unter besonderen Umsténden bis zu 30
Jahren.

e Einhaltung von Speicherpflichten aus weiteren rechtlichen Pflichten.

XIX. Recht auf Widerruf von erteilten Einwilligungen nach Art. 7 Abs. 3 DS-GVO

Sie haben das Recht, Ihre erteilte(n) Einwilligung(en) - auch teilweise - jederzeit mit Wirkung fir die Zukunft uns gegentber
zu widerrufen. Durch den Widerruf der Einwilligung(en) wird die RechtmaBigkeit der aufgrund der Einwilligung(en) bis
zum Widerruf erfolgten Verarbeitung(en) nicht berihrt. Dies hat zur Folge, dass wir die Datenverarbeitung, die auf dieser/
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diesen Einwilligung(en) beruhte, fir die Zukunft nicht mehr fortfihren dirfen, sofern keine rechtlichen Verpflichtungen
oder vertraglichen Bestimmungen entgegenstehen.

XX. Auskunftsrecht gemaB Art. 15 DS-GVO

Jeder Betroffene hat ein Auskunftsrecht Gber die ihn betreffenden personenbezogenen Daten. Das Auskunftsrecht er-
streckt sich auf alle von uns verarbeiteten Daten. Das Recht kann problemlos und in regelmé&Bigen Abstanden wahrgenom-
men werden, damit sich alle Betroffenen der Verarbeitung ihrer personenbezogenen Daten stets bewusst sind und deren
RechtmaBigkeit Gberprifen kdnnen (vgl. Erwdgungsgrund 63 DS-GVO). Das Auskunftsrecht beinhaltet insbesondere die
nachstehenden Informationen:

e Den Zweck der Verarbeitung

¢ Die Datenkategorien

¢ Die Empfénger/Kategorien von Empféngern, insbesondere Empfanger von internationalen Organisationen oder Dritt-
landern; sofern ein Drittland involviert ist, so steht der betroffenen Person im Ubrigen das Recht zu, Auskunft iiber die
geeigneten Garantien im Zusammenhang mit der Ubermittlung zu erhalten.

¢ Falls méglich die geplante Dauer, fir die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht mdg-
lich ist, die Kriterien fir die Festlegung dieser Dauer.

¢ Alle verfigbaren Informationen Uber die Herkunft der Daten, wenn die personenbezogenen Daten nicht bei der betrof-
fenen Person erhoben werden.

o Alle verfigbaren Informationen Gber das Bestehen einer automatisierten Entscheidungsfindung einschlieB3lich Profiling
gemaB Art. 22 Abs. 1 und 4 DS-GVO.

e Das Bestehen eines Rechts auf
o Berichtigung oder
o Léschung der sie betreffenden personenbezogenen Daten oder
o auf Einschréankung der Verarbeitung durch den Verantwortlichen oder
o eines Widerspruchsrechts gegen diese Verarbeitung und
o das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde

Méchte eine betroffene Person dieses Auskunftsrecht in Anspruch nehmen, kann sie sich hierzu jederzeit iber die am An-
fang dieser Datenschutzhinweise angegebene Kontaktmoglichkeit an uns wenden.

XXI. Recht auf Berichtigung gemaf Art. 16 DS-GVO

Jeder Betroffene hat das Recht, von unserem Unternehmen die unverzigliche Berichtigung sie betreffender unrichtiger
personenbezogener Daten zu verlangen. Ferner steht der betroffenen Person das Recht zu, unter Beriicksichtigung der
Zwecke der Verarbeitung, die Vervollstdndigung unvollstdndiger personenbezogener Daten — auch mittels einer ergan-
zenden Erklarung — zu verlangen.

Méchte eine betroffene Person dieses Recht auf Berichtigung in Anspruch nehmen, kann sie sich hierzu jederzeit Gber die
am Anfang dieser Datenschutzhinweise angegebene Kontaktméglichkeit an uns wenden.
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XXIl. Recht auf Léschung (Recht auf Vergessenwerden) gemaf3 Art. 17 DS-GVO

Jeder Betroffene hat das Recht auf Léschung und Vergessenwerden und kann von uns verlangen, dass die sie betreffen-

den personenbezogenen Daten unverziiglich geléscht werden, sofern einer der folgenden Griinde zutrifft und so weit die

Verarbeitung nicht erforderlich ist:

¢ Die personenbezogenen Daten wurden fir solche Zwecke erhoben oder auf sonstige Weise verarbeitet, fir welche sie
nicht mehr notwendig sind.

¢ Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemaB Art. 6 Abs. 1 lit. a DS-GVO oder
Art. 9 Abs. 2 lit. a DS-GVO stltzte, und es fehlt an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung.

¢ Die betroffene Person legt geméafB Art. 21 Abs. 1 DS-GVO Widerspruch gegen die Verarbeitung ein, und es liegen keine
vorrangigen berechtigten Griinde fir die Verarbeitung vor, oder die betroffene Person legt gemaB Art. 21 Abs. 2 DS-GVO
Widerspruch gegen die Verarbeitung ein.

¢ Die personenbezogenen Daten wurden unrechtmaBig verarbeitet.

e Die Loschung der personenbezogenen Daten ist zur Erfillung einer rechtlichen Verpflichtung nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

¢ Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informationsgesellschaft geméal Art. 8
Abs. 1 DS-GVO erhoben.

Sofern einer der oben genannten Grinde zutrifft und eine betroffene Person die Léschung von personenbezogenen Daten
veranlassen méchte, kann sie sich hierzu jederzeit Uber die am Anfang dieser Datenschutzhinweise angegebene Kontaktmdg-
lichkeit an uns wenden. Der Verantwortliche wird veranlassen, dass dem Loschverlangen unverziglich nachgekommen wird.

XXIll. Recht auf Einschrankung der Verarbeitung gemaf Art. 18 DS-GVO

Jeder Betroffene hat das Recht, von dem Verantwortlichen die Einschrénkung der Verarbeitung zu verlangen, wenn eine
der folgenden Voraussetzungen gegeben ist:

¢ Die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person bestritten, und zwar fir eine Dauer, die
es dem Verantwortlichen ermdglicht, die Richtigkeit der personenbezogenen Daten zu Uberprifen.

e Die Verarbeitung ist unrechtméBig, die betroffene Person lehnt die Loschung der personenbezogenen Daten ab und
verlangt stattdessen die Einschrankung der Nutzung der personenbezogenen Daten.

¢ Der Verantwortliche benétigt die personenbezogenen Daten fur die Zwecke der Verarbeitung nicht langer, die betroffe-
ne Person bendtigt sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

¢ Die betroffene Person hat Widerspruch gegen die Verarbeitung gem. Art. 21 Abs. 1 DS-GVO eingelegt und es steht noch
nicht fest, ob die berechtigten Griinde des Verantwortlichen gegeniiber denen der betroffenen Person tiberwiegen.

Sofern eine der oben genannten Voraussetzungen gegeben ist und eine betroffene Person die Einschrénkung von perso-
nenbezogenen Daten, die beim Verantwortlichen gespeichert sind, verlangen mochte, kann sie sich hierzu jederzeit tber
die am Anfang dieser Datenschutzhinweise angegebene Kontaktmdglichkeit an uns wenden. Der Verantwortliche wird die
Einschréankung der Verarbeitung veranlassen.
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XXIV. Recht auf Dateniibertragbarkeit gemaf3 Art. 20 DS-GVO

Jeder Betroffene hat das Recht, die sie betreffenden personenbezogenen Daten, welche durch die betroffene Person ei-
nem Verantwortlichen bereitgestellt wurden, in einem strukturierten, géngigen und maschinenlesbaren Format zu erhal-
ten. Sie hat auBerdem das Recht, diese Daten einem anderen Verantwortlichen ohne Behinderung durch den derzeitig
Verantwortlichen, dem die personenbezogenen Daten bereitgestellt wurden, zu Gbermitteln, sofern die Verarbeitung auf
der Einwilligung gemaB Art. 6 Abs. 1 lit. a DS-GVO oder Art. 9 Abs. 2 lit. a DS-GVO oder auf einem Vertrag gemaB Art. 6
Abs. 1 lit. b DS-GVO beruht und die Verarbeitung mithilfe automatisierter Verfahren erfolgt, sofern die Verarbeitung nicht
fur die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Austibung &ffentlicher Ge-
walt erfolgt, welche dem Verantwortlichen tbertragen wurde.

Ferner hat die betroffene Person bei der Austibung ihres Rechts auf Datenlbertragbarkeit gemaB Art. 20 Abs. 1 DS-GVO
das Recht, zu erwirken, dass die personenbezogenen Daten direkt von einem Verantwortlichen an einen anderen Verant-
wortlichen Ubermittelt werden, soweit dies technisch machbar ist und sofern hiervon nicht die Rechte und Freiheiten ande-
rer Personen beeintrachtigt werden. Zur Geltendmachung des Rechts auf Datenibertragbarkeit kann sich die betroffene
Person jederzeit Uber die am Anfang dieser Datenschutzhinweise angegebene Kontaktmaoglichkeit an uns wenden.

XXV. Recht auf Widerspruch gemaB Art. 21 DS-GVO

Jeder Betroffene hat das Recht, aus Griinden, die sich aus seiner besonderen Situation ergeben, jederzeit gegen
die Verarbeitung seiner betreffenden personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 lit. e oder f DS-GVO
erfolgt, Widerspruch einzulegen. Dies gilt auch fiir ein auf diese Bestimmungen gestiitztes Profiling.

Der Verantwortliche verarbeitet die personenbezogenen Daten im Falle des Widerspruchs nicht mehr, es sei denn, er
kann zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die den Interessen, Rechte und Freiheiten der
betroffenen Person iiberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen. Verarbeitet der Verantwortliche personenbezogene Daten, um Direktwerbung zu betreiben, so hat
die betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung der personenbezogenen Daten zum
Zwecke derartiger Werbung einzulegen. Dies gilt auch fiir das Profiling, soweit es mit solcher Direktwerbung in Verbin-
dung steht. Widerspricht die betroffene Person gegeniiber dem Verantwortlichen der Verarbeitung fiir Zwecke der Di-
rektwerbung, so wird der Verantwortliche die personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeiten.

Zudem hat die betroffene Person das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, gegen
die sie betreffende Verarbeitung personenbezogener Daten, die bei dem Verantwortlichen zu wissenschaftlichen
oder historischen Forschungszwecken oder zu statistischen Zwecken gemiB Art. 89 Abs. 1 DS-GVO erfolgen, Wi-
derspruch einzulegen, es sei denn, eine solche Verarbeitung ist zur Erfiillung einer im 6ffentlichen Interesse liegen-
den Aufgabe erforderlich.

Zur Ausiibung des Rechts auf Widerspruch kann sich die betroffene Person jederzeit iiber die am Anfang dieser
Datenschutzhinweise angegebene Kontaktméglichkeit an uns wenden.

XXVI. Recht auf Beschwerde bei einer Aufsichtsbehérde gemaB Art. 77 DS-GVO

Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs
das Recht auf Beschwerde bei einer Aufsichtsbehérde, insbesondere in dem Mitgliedstaat ihres gewdhnlichen Aufent-
haltsorts, ihres Arbeitsplatzes oder des Orts des mutmaBlichen VerstoBes, wenn die betroffene Person der Ansicht ist, dass
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die Verarbeitung der sie betreffenden personenbezogenen Daten gegen diese Verordnung verstéBt. Die fuir uns zustandige
Aufsichtsbehorde lautet:

Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit
Prof. Dr. Alexander RoBnagel

Postfach 31 63

65021 Wiesbaden

Gustav-Stresemann-Ring 1

65189 Wiesbaden

Telefon: 0611/1408-0

E-Mail: poststelle@datenschutz.hessen.de

Homepage: http://www.datenschutz.hessen.de

Selbstverstandlich kénnen Sie sich wie vorstehend beschrieben auch an jede andere Datenschutz-Aufsichtsbehérde wen-
den.

Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den Beschwerdefiihrer Giber den Stand und
die Ergebnisse der Beschwerde einschlieBlich der Mdglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78 DS-GVO.
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